
                        Reguli de folosire a internetului 
    Utilizarea termenilor : criptare,certificat digital,site securizat,phishing

Internetul este o lume fantastică, o lume plină de informații și servicii utile. Dar, din păcate, uneori ne poate fi pusă în pericol siguranța personală. Copiii pot fi expuși cu mare ușurință unor conținuturi nepotrivite pentru vârsta lor, pot intra în contact cu diverse persoane necunoscute. Nu uitați că identitatea virtuală poate să nu coincidă, de multe ori, cu cea din viața reală.

Sa ne informam despre Securitatea și siguranța pe Internet
Pentru a asigura securitatea datelor în rețeaua Internet, se utilizează următoarele tehnici:

  Criptarea datelor – presupune codificarea acestora pentru a le face ilizibile [sa nu poata fi citite ]pentru diverse persoane neautorizate, pe parcursul transmiterii lor sau a stocării în diferite medii. Pentru decodificare este necesară o cheie de decodificare.

  Utilizarea de site-uri web securizate. Un site web securizat oferă acces utilizatorilor pe baza unui cont de utilizator și a unei parole. Un site web securizat poate fi identificat prin termenul https (hypertext transfer  protocol  secured)  scris  în  URL-ul  din  bara  de  adresă  a  oricărui  browser. Aceste  site-uri securizează datele prin criptare.

  Utilizarea  de  certificate  digitale.  Certificatul  digital  este  o  aplicație  ce  oferă  un  canal  securizat în vederea transmiterii de informații confidențiale și fie identifică expeditorul unui document, fie dovedește autenticitatea unui site web. 
In TIC , Phishing-ul  („pescuitul”)  este  o  activitate  frauduloasă  care  presupune 

furtul de date confidențiale (în special cele folosite în aplicațiile bancare sau 

comerț electronic, referitoare la seriile cardurilor de credit, parole) prin 

intermediul unor mesaje în care utilizatorilor le sunt solicitate aceste date 
personale pentru a intra în posesia unor premii. Prin mesaje, utilizatorii sunt 
redirecționați spre clone ale site-urilor unor instituții, unde li se solicită 
completarea unor formulare.

Pentru ca datele tale personale să fie în siguranță, ține cont de următoarele sfaturi:
 Nu divulga parole nimănui!

 Evită utilizarea unor parole care pot fi ușor descoperite (nume, porecla, data nașterii etc.)!

 Utilizează site-uri web securizate când divulgi date personale!

 Evită divulgarea informațiilor personale!

